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1. Einrichtung der MS Azure App fiir den M2Ticket-Service

Dieses Dokument beschreibt die Vorgehensweise fiir die Einrichtung Microsoft Azure App fur
den Heinzelmann Mail2Ticket-Service. Dieser ist fiir den Abruf der Mails und deren
Umwandlung in ein Ticket zustandig.

Bitte flihren Sie die Sicherung vor dem Update der einzelnen Punkte durch.

1.1 Einstieg in die Registrierung der Anwendung

e Melden Sie sich in Azure-Portal an

e Gehen Siein,Azure Active Directory” ->, App-Registrierungen” auf ,Neue
Registrierung”

e Geben Sie einen beliebigen Namen an (z.B. ,,Heinzelmann Mail2Ticket Service”).
Unter ,Umleitung-URI“ wihlen Sie , Offentlicher Client/nativ“ und als URL tragen Sie
,http://localhost” ein:

Anwendung registrieren

* Name

Der dem Benutzer gezeigte Anzeigename fir diese Anwendung. (Dieser kann spater gedndert werden.)

Heinzelmann Mail2Ticket Service v

Unterstiitzte Kontotypen

Wer kann diese Anwendung verwenden oder auf diese API zugreifen?
@ MNur Konten in diesem Organisationsverzeichnis (hur "Fair Computer Systems GmbH" — einzelner Mandant)
O Kanten in einem beliebigen Organisationsverzeichnis (beliebiges Azure AD-Verzeichnis — mehrinstanzenfahig)

O Kanten in einem beliebigen Organisationsverzeichnis (beliebiges Azure AD-Verzeichnis — mehrinstanzenfahig) und persdnliche
Microsoft-Konten (z. B. Skype, Xbox)

O Mur persdnliche Microsoft-Konten

Entscheidungshilfe...

Umleitungs-URI (opticnal)

Die Authentifizierungsantwort wird nach erfolgreicher Authentifizierung des Benutzers an diesen URI zurlickgegeben. Die Angabe ist zum
Jetzigen Zeitpunkt optional und kann spater gedndert werden. Fir die meisten Authentifizierungsszenarien ist jedoch ein Wert
erforderlich.

Offentlicher Client/nativ (mo.. ™~ I | http://localhost \/

Registrieren Sie eine App, an der Sie gerade arbeiten, Integrieren Sie Katalog-Apps und andere Apps von aufierhalb lhrer Organisation, inclen

Incdlern Sie den Vorgang fortsetzen, stimmen Sie den Microsoft-Plattformrichtlinien zu. =

Klicken Sie danach auf , Registrieren”.
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1.2 Setzen der Authentifizierungsoptionen der App

e Gehen Sie jetzt auf , Authentifizierung” und wahlen Sie folgende Umleitungs-URI aus:
https://login.microsoftonline.com/common/oauth2/nativeclient

Home > Fair Computer Systems GmbH » Heinzelmann Mail2Ticket Service

3 Heinzelmann Mail2Ticket Service | Authentifizierung =

£ suchen (STRG+/) | « Q'_*‘ Hahen Sie Feedback fiir uns?

¥ Obersicht
Plattformkonfigurationen
Schnellstart

. Abhangig von der Zielplattform oder dem Zielgerat fur diese Anwendung ist maglicherweise eine zusatzliche
Integrations-Assistent Konfiguration  erforderlich.  EBeispielsweise  kann  es  erforderlich  sein, Umleitungs-URls,  bestimmte
Authentifizierungseinstellungen oder plattformspezifische Felder festzulegen.
Verwalten
= Plattform hinzufiigen

Branding und Eigenschaften

2 Authentifizierun
B ? ~ Mobilgerst- und Desktopanwendungen
Zertifikate & Geheimnisse
" ) _ Umleitungs-URIs
i Tokenkonfiguration
Die URIs, die wir als Ziele akzeptieren, wenn wir nach der erfolgreichen Benutzerauthentifizierung Authentifizierungsantwort
- API-Berechtigungen Umleitungs-URI, den Sie in der anforderung an den Anmeldeserver senden, muss mit dem hier aufgefiihrten Gbereinstimm
bezeichnet. Weitere Informationen zu Umleitungs-URIs und den zugehérigen Einschrankungen'
@ Eine AP| verfiigbar machen

. https://login.microsoftonline.com/common/oauth2/nativeclient |D
i App-Rollen

https:/floginlive.com/oauth20_desktop.srf (LiveSDK)
A Besitzer D P ¢ P lD

o |:| msalfaf2e752-59ff-4eda-8b85-2853508%aba0://auth (Nur MSAL) |E
4. Rollen und Administratoren

Fl Manifest hitp://localhost

URI hinzufligen
Support + Problembehandlung

£ Problembehandlung

Unterstiitzte Kontotypen
as MNeue Supportanfrage

Wer kann diese Anwendung verwenden oder auf diese APl zugreifen?

'@3‘ MNur Konten in diesem Organisationsverzeichnis (nur "Fair Computer Systems GmbH" — einzelner Mandant)

O Konten in einem beliebigen Organisationsverzeichnis (beliebiges Azure AD-Verzeichnis — mehrinstanzenfahig)

Entscheidungshilfe...

Bestéatigen Sie lhre Auswahl mit ,,Speichern”.

1.3 Setzen der API-Berechtigungen der App

e Fligen Sie jetzt Ihrer App folgende Berechtigungen unter , API-Berechtigungen” hinzu:
o offline_access
e email
e IMAP.AccessAsUser.All
e POP.AccessAsUser.All (* Optional. Nur wenn Sie POP3 verwenden mochten)
e SMTP.Send

Dafiir gehen Sie auf , Berechtigung hinzufligen” -> , Microsoft Graph“ -> , Delegierte
Berechtigungen” und klicken Sie nacheinander alle 5 oben erwédhnte Berechtigungen
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https://login.microsoftonline.com/common/oauth2/nativeclient

an. Sie kdnnen auch nach diesen Berechtigungen im selben Dialog suchen, um die
schneller zu finden. Am Ende bestatigen Sie Ihre Auswahl mit ,Berechtigungen
hinzufigen:

Home > Fair Computer Systems GmbH > Heinzelmann Mail2Ticket Service

- Heinzelmann Mail2Ticket Service | API-Berechtigungen =

|,’7 Suchen (STRG+/) ‘ € ‘i) Alktualisieren ,Q? Haben Sie Feedback fir uns?

- Ubersicht A\ Sie bearbeiten Berechtigungen fiir Ihre Anwendung. Benutzer miissen auch dann ihre Einwilligung erteilen, wenn sie dies im Vorfeld bereits getan haben.

Schnellstart
5 Integrations-Assistent
© In der Spalte “Administratoreinwilligung erforderlich.” wird der Standardwert fir eine Organisation angezeigt. Die Benutzersinwilligung kann jedoch pro Berechtigung,

Benutzer oder App angepasst werden, Diese Spalte zeigt méglicherweise nicht den Wert fr hre Organisation oder fiir Organisationen, in denen diese App verwendet
wird. Weitere Informationen

Verwalten
& Branding und Eigenschaften

2 Authentifizierun
2 9 Konfigurierte Berechtigungen

Zertifikate & Geheimnisse Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzern/Administrataren erteilt we

Tokenkonfiguration Die \__\ste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung bendtigt. Weitere Informationen zu Berechtigungen und
Zustimmung
-2~ API-Berechtigungen

Berechtigung hinzufigen ~ Administratorzustimmung fir "Fair Computer Systems GmbH" erteilen
& Eine AP| verfiigbar machen

- API/B i Ty Beschreibi Administratoreinwil... Stat
i App-Rallen /Berechtigungsname yp eschreibung ministratoreinwi atus
B Besitzer ~ Microsoft Graph (6}
2. Rollen und Administratoren email Delegiert E-Mail-Adresse von Benutzern anzeigen Nein
i Manifest IMAP AccessAsUser All Delegiert Read and write access to mailboxes via IMAP. Nein
offline_access Delegiert Zugriff auf Daten beibehalten, fir die Sie Zugriff erteilt .. MNein
Support + Problembehandlung
POP.AccesshsUzer.All Delegiert Read and write access to mailboxes via POP, Nein
&2 Problembehandlung
_ SMTP.Send Delegiert Send emails from mailboxes using SMTP AUTH. Nein
& Neue Supportanfrage
User.Read Delegiert Anmelden und Benutzerprofil lesen Nein

Um Berechtigungen und Benutzereinwilligung anzuzeigen und zu verwalten, wechseln Sie zu Unternehmensanwendungen.

e  WICHTIG: Genehmigen Sie jetzt die Verwendung von diesen Berechtigungen fir
unsere neue App durch Klicken von ,,Administratorzustimmung fir <IHRE
ORGANISATION> erteilen”:

Berechtigung hinzufigen ~ Administratorzustimmung fiir "Fair Computer Systems GmbH" erteilen

API/Berechtigungsname Typ Beschreibung Administratoreinwil... Status

~ Microsoft Graph (6) n
email Delegiert  E-Mail-Adresse von Benutzern anzeigen Mein @ Gewshrt far "Fair Comp,,, =+
IMAP. AccessAsUser All Delegiert  Read and write access to mailboxes via IMAP. Nein @ Gewshrt fur "Fair Comp,, =*+
offline_access Delegiert  Zugriff auf Daten beibehalten, fiir die Sie Zugriff erteilt ... Mein @ Gewshrt far "Fair Comp,_, =+
POP.AccessAsUser.All Delegiert  Read and write access to mailboxes via POP. Nein @ Gewshrt far "Fair Comp,, +++
SMTP.Send Delegiert  Send emails from mailboxes using SMTP AUTH, Mein @ Gewdhrt far "Fair Comp,,, =++
User.Read Delegiert  Anmelden und Benutzerprofil lesen Mein @ Gewshrt far "Fair Comp,,, =+

Um Berechtigungen und Benutzereinwilligung anzuzeigen und zu verwalten, wechseln Sie zu Unternehmensanwendungen.

1.4 Wichtige Identifikatoren der Heinzelmann Azure-App

lhre App wurde soeben erstellt. Gehen Sie jetzt in ,,Ubersicht“ und kopieren Sie Werte
fiir ,,Anwendungs-ID (Client)” und ,Verzeichnis-ID (Mandant)“. Diese werden spater
vom Heinzelmann Mail2Ticket Windows-Service benétigt:
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Home > Fair Computer Systems GmbH

i Heinzelmann Mail2Ticket Service = -

‘,-TJ Suchen (STRG+/) | < [i Loschen &P Endpunkte [ Vorschaufeatures

B Ubersicht
# Zusammenfassung
Schnellstart
Anzeigename Clientanmeldeinformationen
#" Integrations-Assistent Heinzelmann Mail2Ticket Service Ein Zertifikat oder Geheimnis hinzufiigen
Anwendungs-ID (Client) Umleitungs-URls
Verwalten 8812752 - 50T e, 26535080ab50 0 vom Typ "Web', 0 vom Typ "SPA", 2 vom Typ "dffentlicher Client"
& Branding und Eigenschaften Objekt-ID Anwendungs-1D-URI
ee051599-527f-47f0-856d-cf540663f9a9 Anwendungs-1D-URI hinzufiigen
D Authentifizierung . . o
Verzeichnis-ID (Mandant) Verwaltete Anwendung in lokalem Verzeichnis
Zertifikate & Geheimnisse 2b3efadc-TabS5- Ry - w 2300250 Heinzelmann MailZTicket Service

Unterstiitzte Kontotypen

ill Tokenkonfiguration .
MNur meine Organisation

- AP|-Berechtigungen

2. OAuth-Verfahren fur Office 365 im Heinzelmann einstellen

Beachten Sie, dass fiir die Verwendung von Office365 seit Oktober 2022 die Heinzelmann-
Version 5.06.012 oder hoher verwendet werden muss. Zusatzlich wird der Heinzelmann-
Service in der Version 6.01 oder hoher bendtigt (LINK).

Grundsatzliches zum Verfahren:

Bei der OAuth-Authentifizierung an Office365 wird dem Heinzelmann in den Office-
Einstellungen die Berechtigung zum Abrufen und Senden von Mails tGber IMAP, POP3 und
SMTP erteilt, sowie der Zugriff auf die freigegebenen Mailkonten.

Der Offline-Access ist notwendig, damit mittels eines Refresh-Tokens nach langerer
Inaktivitat des Dienstes neue Access-Token abgerufen werden kénnen.

Die Access-Token werden je verwendetem Mailaccount benétigt; diese erméglichen den
Zugriff auf das Konto bei Microsoft.

2.1 Generieren der Tokens

Fiir den Heinzelmann werden die Tokens tUiber den Office365TokenGenerator erzeugt.
Dieser wird zusammen mit dem Heinzelmann-Service geliefert und befindet sich dort im
Verzeichnis Office365TokenGenerator. Der TokenGenerator benétigt die .Net Desktop
Runtime 6.0.x.

Nach dem Start des Tools geben Sie die in MS Azure angelegte Anwendungs- bzw. Client-ID
sowie die Verzeichnis- bzw. Mandanten-ID ein und klicken anschlieRBend auf ,0Auth2 Datei
generieren”.

@ O0AUTH2 zu Office365 X
Anwendungs-ID (Client): |3c5b'. g - Sty SR R EEE ‘
Verzeichnis-ID (Mandant): [b1d21 L4 ot " bt - s PT sl
generieren
Pfad zum Heinzelmann-Service: |0iile=rs16l Gl RE g IE =T =E | £
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https://dmssupport.fair-computer.de/index.php/s/KG2HAPxFU95h4AG
https://dotnet.microsoft.com/en-us/download/dotnet/thank-you/runtime-desktop-6.0.9-windows-x64-installer
https://dotnet.microsoft.com/en-us/download/dotnet/thank-you/runtime-desktop-6.0.9-windows-x64-installer

Daraufhin wird ein Browserfenster gedffnet, in dem Sie das zu authentifizierende Office365-
Konto auswahlen und einloggen.

Dadurch erhalt der TokenGenerator die angeforderten Tokens und legt diese verschllsselt in
einer Datei mit dem Namen des Kontos (z.B. support@fair-computer.de.bin3 ) im gewahlten
Verzeichnis ab. (WICHTIG: Diese Datei wird je verwendeten Mailaccount im Heinzelmann
Mail2Ticket bendtigt)

Wenn Sie also verschiedene Postfacher Gber Office365 abrufen oder (iber mehrere Konten
Mails versenden, missen Sie fiir jedes dieser Konten die Tokens generieren.

Die durch das Tool erzeugten Dateien miissen im Stammverzeichnis vom Heinzelmann-
Service abgelegt werden.

Wichtig: je nach Einstellung des Servers, bzw. des Internet-Explorers kann es vorkommen,
dass bei der Erstellung des Access-Tokens die RedirectURI nicht korrekt aufgeldst werden
kann; in dem Fall ist nur wichtig, dass die .bin3-Datei im gewahlten Verzeichnis korrekt
erstellt wird. Die Verbindung wird dennoch funktionieren.

2.2 Einstellung im Heinzelmann — Mailversand

Um aus dem Heinzelmann heraus Mails versenden zu kdnnen, treffen Sie unter ,Verwaltung -
> Einstellungen” im Abschnitt Mailversand folgende Einstellungen:

SMTP-Authentifizierung: MSOffice-OAuth

SMTP-Host: smtp.office.com

SMTP-Post: 587

Mailserver Aligemein

Mailversand aktiv @© JaONein Standard bei Benutzeranlage Benutzer erhéilt Mails @ Benutzer erhalt keine Mails

SMTP-Host smip.office365.com standard bei Kontaktanlage Kontakt erhalt Mails @ Kontakt erhalt keine Malls

SMTP-Port 587 Mailabsender support@fair-computerde

SMTP-Authentifizierung O Ja O Nein @ MSOfice OAUth Ticketlinks anzeigen Ja@® Nein

i Ja @ Nein
Testmail senden @  |saalfrank@air-computer de Senden Falligkeitsdatum anzeigen

Gesamtgroe der Mail-Anhange 1000

Beachten Sie hier, dass der Mailabsender dem Account entspricht, fiir dem das OAuth2-
Verfahren oben durchgefihrt wurde.

Am einfachsten ist es, wenn dieser Account auch von Mail2Ticket-Funktion geprift wird, da
die Zugangsdaten dort erneut eingegeben werden miissen.

Wichtig: es kann vorkommen, dass die Einstellung ,SMTP-Authentifizierung” = MSOffice
OAuth” nach dem Speichern nicht gesetzt ist — hier bitte innerhalb der configuration.php im
Heinzelmann Programmverzeichnis (Standard: C:\inetpub\wwwroot\Heinzelmann\legacy)
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2.3 Einstellung Heinzelmann — Mail2Ticket

In den ,,E-Mail in Ticket” Einstellungen wahle Sie als Verbindungssicherheit ,, MSOffice
OAuth“.

Dadurch werden die Eingabefelder fir die Anwendungs- bzw. Client-ID sowie die Verzeichnis-
bzw. Mandanten-ID angezeigt.

E-Mail in Ticket

Reset | Anderungen speichemn

Verbindungseinstellungen

E-Mail2Ticket -Schnittstelle aktiv ®Ja O Nein

Mailserver outlook_office365.com
Verbindungssicherheit MSOffice OAuth
Username j. koepke@fair-computer.de

Bitte beachten Sie, dass kein Heinzelmann-Benutzer oder Kontakt dieses
Postfach als Mailadresse eingetragen haben solite. Ansonsten kann es bei
Benachrichtigungen zu Mail-Schleifen kommen

Bei der Verwendung von Microsoft Office 365 mit OAuth-Verfahren miissen dber das Programm ™ im Heinzelmann-Service die bendtigten
H Tokens fiir die verwendeten Mailadressen generiert werden
Anwendungs-ID (Client) 3c5b9270-8312-4ed42-b47a-6b5b06de3c8a

ApplikationID aus den Azure-Settings fir die entsprechende Applikation

Verzeichnis-ID (Mandant) b1d217ca-e677-43af-93fa-306carf859ba

Mandanten-bzw. VerzeichnisiD aus den Azure-Settings

Als Mailserver tragen Sie outlook.office365.com ein.

Der Username entspricht dem Mailaccount des Office-Kontos. Fiir diesen muss die oben
beschriebene Token Generierung durchgefiihrt werden.

Als Anwendungs-ID und Verzeichnis-ID geben Sie jeweils wieder die Daten aus den Azure-
Einstellungen an.

Weitere Mailaccounts fligen Sie wieder analog liber den Button ,Weiteren MailAccount
zufiigen” bzw. korrigieren die Eingaben vorhandener weitere Accounts durch ,Bearbeiten”
dieser. Dort haben Sie nach der Auswahl des Verbindungssicherheits-Typs ,,MSOffice OAuth”
ebenfalls die Eingabemaoglichkeiten fiir die Verzeichnis- und Mandanten-IDs.

2.4 Kontakt bei Problemen

Sollten Sie innerhalb des Update-Prozesse auf Probleme stofRen oder Unterstiitzung
bendtigen, melden Sie sich gerne wie gewohnt direkt bei uns im Support:

g FAIR

g%?ms”&:EHIsz Seite 7 von 8 26.09.2022



E-Mail: support@fair-computer.de
Telefon: +49 (0) 911 810 881 81
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